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МЕЖДуНАРОДНЫй ОПЫт БОРЬБЫ с ПРЕстуПНОстЬЮ

Современный мир характеризуется ди-
намичными глобальными процессами и 
трансформацией системы международных 
отношений. В условиях интеграции и укреп-
ления экономических и политических пози-
ций государств совершенствуются механиз-
мы многостороннего управления, в которых 
все большую роль играют информационные 

факторы. Развитие информационной сферы 
становится одним из ключевых моментов, 
влияющих на общественное и государствен-
ное развитие. От степени развитости инфор-
мационного общества зависит эффектив-
ность функционирования государственных 
институтов, экономики и обороноспособнос-
ти государств. Необходимым условием со-
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стоятельности государства в условиях совре-
менности выступает наличие соотносимого с 
потребностями граждан информационного 
общества. 

Вместе с тем технологическая эволюция 
одновременно с позитивом порождает но-
вые проблемы и угрозы информационной 
безопасности государств, усугубляя сущес-
твующие. В обстановке глобальной конку-
ренции информационное давление стано-
вится действенным и эффективным методом 
решения межгосударственных конфликтов. 
Все интенсивнее используются возможности 
глобальных информационно–коммуникаци-
онных сетей экстремистскими и террорис-
тическими организациями для пропаганды 
и популяризации своей идеологии, распро-
странения радикальных идей, вовлечения 
все большего числа единомышленников и их 
обучения, поддержания контактов и финан-
сирования. Информационные системы го-
сударств подвержены угрозе компьютерных 
атак, являющихся одним из способов терро-
ристической деятельности. Организованные 
транснациональные преступные группы все 
активнее используют современные инфор-
мационно-коммуникационные технологии 
в криминальных целях. Меняется динамика 
киберпреступности – для нее характерна ус-
тойчивая тенденция роста. 

При этом, несмотря на увеличение заре-
гистрированных преступлений с использо-
ванием современных информационно–ком-
муникационных технологий, официальная 
статистика не отражает объективную карти-
ну распространения киберпреступлений, по-
казывая лишь незначительную часть  реально 
совершенных. Особенность киберпреступле-
ний заключается в их высокой латентности,  
появлении новых, изощренных способов со-
вершения преступлений, доказательство ко-
торых сильно затруднено из-за отсутствия 
необходимых правовых, организационных и 
технических инструментов. Поэтому борьба 
с киберпреступностью обусловливает пот-
ребность соответствующего оперативного 
реагирования, совместных скоординиро-
ванных действий спецслужб и правоохра-
нительных органов государств.  В этой связи 
«вопрос о создании новых органов и органи-
заций, координирующих и осуществляющих 
борьбу с киберпреступностью, что, в свою 
очередь, требует подготовки национальных 
кадров, представителей которых можно было 

бы привлекать на службу в транснациональ-
ные органы и организации, направленные 
на борьбу с киберпреступностью» [1, с. 33], 
остро стоит на повестке дня не только в Рос-
сии, и Казахстане, но ряде других государств. 
В Казахстане работу по выявлению, пресече-
нию и раскрытию киберпреступлений, а так-
же преступлений, совершаемых с использо-
ванием высоких технологий, осуществляет 
созданное в 2003 г. в структуре МВД управ-
ление «К». Также для системной борьбы 
с киберпреступлениями  в 2006 г. был создан 
Национальный контактный пункт по борьбе 
с преступлениями в сфере информационных 
технологий, который осуществляет постоян-
ный обмен информацией со странами СНГ 
и дальнего зарубежья.

Квалифицированная кадровая обеспе-
ченность сферы информационной безопас-
ности является одним из основных факторов, 
влияющих на результативность борьбы с ки-
берпреступностью. Помимо этого необхо-
димо совершенствование процессов и мето-
дики обучения, повышения квалификации 
специалистов, занятых в сфере обеспечения 
информационной безопасности и борьбы с 
киберпреступностью.  

Для эффективной работы по противо-
действию киберпреступности требуется пра-
вовое обеспечение информационной сферы 
на государственном уровне, в связи с чем сле-
дует обратить особое внимание на правовые 
механизмы, регулирующие:

– информационные правоотношения, 
возникающие при поиске, получении, пот-
реблении различной категории информа-
ции, информационных ресурсов, инфор-
мационных продуктов, информационных 
услуг;

– процессы производства, передачи и рас-
пространения информации, информацион-
ных ресурсов, информационных продуктов, 
информационных услуг; 

– информационные правоотношения, 
возникающие при создании и применении 
информационных систем, их сетей, средств 
обеспечения, телекоммуникационной инф-
раструктуры.  

Недостаточная согласованность исполь-
зуемых правовых механизмов, фрагмен-
тарность деятельности субъектов законо-
дательной инициативы по их развитию и 
совершенствованию, недостаточная эффек-
тивность, противоречивость правовых норм, 
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характерная для нынешнего состояния пра-
вового обеспечения противодействия ки-
берпреступлениям, в совокупности создают 
серьезную угрозу информационной безо-
пасности государства, которая в структуре 
Уголовного кодекса Республики Казахстан 
(далее – УК РК) не получила статуса обособ-
ленного объекта уголовно-правовой охраны.  
В УК РК статья 227 «Неправомерный доступ 
к компьютерной информации, создание, ис-
пользование распространение вредоносных 
программ  для ЭВМ» (с изменениями, вне-
сенными Законом РК от 21 декабря 2002 г. 
№ 363) помещена в главу 7 «Преступления в 
сфере экономической деятельности», «зате-
рявшись»  среди деяний, объектом посяга-
тельства при совершении которых являются 
отношения в сфере экономической деятель-
ности.  Ответственность по части 1 статьи 227 
УК РК предусмотрена за «неправомерный 
доступ к охраняемой законом компьютерной 
информации, т. е. информации на машин-
ном носителе, в электронно-вычислительной 
машине (ЭВМ), системе ЭВМ или их сети, а 
равно нарушение правил эксплуатации ЭВМ, 
системы ЭВМ или их сети лицами, имеющи-
ми доступ к ЭВМ, к системе ЭВМ или их сети, 
если это деяние повлекло уничтожение, бло-
кирование, модификацию либо копирова-
ние информации, нарушение работы ЭВМ, 
системы ЭВМ или их сети».

Повышенная ответственность наступает 
по части 2 статьи 227 УК РК в случае соверше-
ния деяния   группой лиц по предваритель-
ному сговору или организованной группой 
либо лицом с использованием своего служеб-
ного положения.

В части 3 статьи 227 УК РК уголовная 
ответственность установлена за «создание 
программ для ЭВМ или внесение изменений 
в существующие программы, заведомо при-
водящих к несанкционированному уничто-
жению, блокированию, модификации либо 
копированию информации, нарушению ра-
боты ЭВМ, системы ЭВМ или их сети, а равно 
использование либо распространение таких 
программ или машинных носителей с таки-
ми программами». Если эти действия повле-
кут по неосторожности тяжкие последствия, 
то ответственность наступает по части 4 ста-
тьи 227 УК РК.

В соответствии с Законом РК от 8 января 
2007 г. № 210  (с изменениями, внесенными 
законами РК от 10 декабря 2009 г. № 227–IV; 

от 18 января 2011 г. № 393–IV) Уголовный ко-
декс дополнен статьей 227–1 «Неправомер-
ное изменение идентификационного кода 
абонентского устройства сотовой связи, ус-
тройства идентификации абонента, а также 
создание, использование, распространение 
программ для изменения идентификацион-
ного кода абонентского устройства». 

Ответственность в указанной норме пре-
дусмотрена за «неправомерное без согласия 
производителя или законного владельца 
изменение идентификационного кода або-
нентского устройства сотовой связи, создание 
дубликата карты идентификации абонента 
сотовой связи» (часть 1 статьи 227-1 УК РК), а 
также за «неправомерные создание, исполь-
зование, распространение программ, позво-
ляющих изменять идентификационный код 
абонентского устройства сотовой связи или 
создавать дубликат карты идентификации 
абонента сотовой связи» (часть 2 статьи 227-1 
УК РК). Совершение указанных деяний груп-
пой лиц по предварительному сговору либо 
организованной группой, либо неоднократ-
но предусматривает ответственность по час-
ти 3 статьи 227-1 УК РК. Ввиду указанного 
расположения норм, предусматривающих 
ответственность за киберпреступления, т. е. в 
главе «Преступления в сфере экономической 
деятельности», отдельного их учета в РК не 
ведется. Аналогичный подход наблюдается 
и в уголовном законодательстве Узбекиста-
на: состав преступления «Нарушение правил 
информатизации» (статья 174) отнесен к пре-
ступлениям против собственности и предус-
мотрен в главе «Хищение чужого имущества» 
УК Узбекистана.

По-разному определяется родовой объ-
ект киберпреступлений в уголовном зако-
нодательстве стран СНГ и некоторых го-
сударств постсоветского пространства. В 
Уголовных кодексах России (глава 28, ста-
тьи 272–274), Азербайджана (глава 30, ста-
тьи 271–273), Кыргызстана (глава 28, статьи 
289–291), Туркменистана (глава 33, статьи 
333–335), Армении (раздел 9, глава 24, статьи 
251–257) и Эстонии («Преступления в сфере 
компьютерной информации», статьи 268–
274) в отдельных главах объединены нормы 
об уголовной ответственности за преступ-
ления в сфере компьютерной информации 
(безопасности компьютерной информации 
– УК Армении). Уголовное законодательство 
Республики Беларусь (раздел XII, глава 31, 
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статьи 349–355) и Таджикистана (раздел XII, 
статьи 298–304) предусматривает в качестве 
родового объекта киберпреступлений ин-
формационную безопасность, объединив об-
щественно опасные деяния в главу (раздел) 
«Преступления против информационной 
безопасности». Возникают трудности в опре-
делении  родового объекта киберпреступле-
ний,  подлежащих уголовно–правовой охра-
не по УК Грузии (глава 35 «Компьютерные 
преступления», статьи 284–286) и Молдовы 
(глава «Преступления в сфере информати-
ки», статьи 259–261). В УК Украины родовой 
объект определен как отношения в сфере 
использования ЭВМ (компьютеров), систем 
и компьютерных сетей, и общественно опас-
ные деяния объединены в разделе XVI «Пре-
ступления в сфере использования ЭВМ (ком-
пьютеров), систем и компьютерных сетей» 
(статьи 361–363, 361-1, 361–2, 361–3).

Анализ показывает, что национальное 
уголовное законодательство государств в  
сфере ответственности за киберпреступления 
характеризуется относительным разнообра-
зием. Развитие и изменение национально-
го законодательства по борьбе с киберпре-
ступностью в вышеназванных государствах 
обусловлены появлением и тенденциями 
развития киберпреступности, и при подроб-
ном анализе обнаруживаются лишь некото-
рые закономерности. Совершенствование 
информационных технологий и проникно-
вение их во все сферы человеческой жизне-
деятельности ведет к возникновению новых 
форм преступных посягательств и кримина-
лизации новых деяний, а это, в свою очередь, 
к необходимости выработки эффективных 
мер борьбы с ними, внесению изменений в 
уже существующее уголовное законодатель-
ство и принятию новых норм.

Бесспорно, эффективное международное 
сотрудничество в борьбе с киберпреступнос-
тью невозможно, если в законодательстве од-
ной страны деяние считается преступлени-
ем, а в другой – уголовной ответственности 
не предусмотрено. Отсутствие единообразия 
в национальном уголовном законодатель-
стве стран может негативно отразиться на 
развитии методов эффективной борьбы с ки-
берпреступностью – явлением, для которого 
не существует государственных границ. На-
личие глобальных информационных сетей 
стирает границы информационного про-
странства, а «виртуальные» границы между 

государствами легко пересекаются кибер-
преступниками, орудующими в любом мес-
те киберпространства, независимо от юрис-
дикции государств, с помощью компьютера 
и доступа в Интернет. Эффективное про-
тивостояние киберпреступности, учитывая 
ее трансграничный характер, невозможно, 
если  расследование преступлений,  выдача 
правонарушителей, их преследование в суде 
затруднены или вообще неосуществимы из–
за «нестыковок» в национальном уголовном 
законодательстве отдельных стран. Факти-
чески, эти различия ограждают киберпре-
ступников от преследования, являясь свое-
образным «барьером», позволяют уйти от 
ответственности, оставляя безнаказанными 
их деяния.  

Вследствие этого государства, прила-
гающие усилия для защиты своих граждан 
от киберпреступников,  тратят их впустую.  
С другой стороны, из-за различий  уголовно–
правового регулирования отношений в сфе-
ре информационных технологий лица, соб-
людающие законы своего государства, могут 
подвергнуться уголовному преследованию в 
другом. Такая ситуация диктует потребность 
выработки международной стратегии борь-
бы с киберпреступлениями и унификации 
национальных законодательств в области 
уголовно–правового регулирования отноше-
ний в сфере информационных технологий.

Приходится констатировать, что зако-
нодательное регулирование  анализируе-
мых отношений в уголовно-правовой сфере 
отстает от стремительного развития ком-
пьютерных технологий. В настоящее вре-
мя ответственность за киберпреступления 
в  уголовном законодательстве не отражает  
глобальных перемен в непрерывном, стре-
мительном процессе информационного 
развития человечества. Уголовное законода-
тельство недостаточно эффективно регули-
рует отношения, складывающиеся при со-
вершении киберпреступлений, вследствие 
чего не реализуются его охранительные и 
предупредительные функции. Уголовная 
ответственность в законодательстве  Казах-
стана, как и в законодательстве некоторых 
государств СНГ, предусмотрена за компью-
терные преступления, т. е. за преступления, 
которые совершаются в отношении компью-
теров и компьютерной информации, при 
этом деяния, которые совершаются с их ис-
пользованием и посягают на другие объек-
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ты уголовно–правовой охраны, остаются вне 
сферы уголовной ответственности.  В уго-
ловном законодательстве Казахстана сегод-
ня сложилась ситуация, когда  отношения в 
сфере  информационной безопасности  тре-
буют криминализации ряда общественно 
опасных деяний и самостоятельной охраны 
названных отношений в отдельной главе 
Особенной части Уголовного кодекса. На-
иболее удачным ориентиром в этом вопросе 
нам представляется раздел XII «Преступле-
ния против информационной безопаснос-
ти» Модельного кодекса государств–участ-
ников СНГ, который содержит семь статей:

– «Несанкционированный доступ к ком-
пьютерной информации»

– «Модификация компьютерной инфор-
мации» 

– «Компьютерный саботаж» 
– «Неправомерное завладение компью-

терной информацией»
– «Изготовление и сбыт специальных 

средств для получения неправомерного до-
ступа к компьютерной системе или сети» 

– «Разработка, использование и распро-
странение вредоносных программ»

– «Нарушение правил эксплуатации ком-
пьютерной системы или сети».
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